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摘 要 随着第一个去中心化加密货币系统——比特币系统自 2009年上线成功运行至今，其背后的区块链技术

也受到广泛关注.区块链技术独有的去中心化、去信任的特性，为构建价值互联平台提供了可能.在比特币白皮书

中，区块链的概念十分模糊，而现有的一些介绍区块链的文章中，也多从抽象层次进行介绍，对于更深入的后续研

究提供的帮助十分有限.本文首先将区块链技术从具体应用场景中抽象出来，提取出其五层核心架构，并就其中数

据、网络、共识三层基础架构作详细说明.这三层架构包含了区块链系统中的三大核心技术：密码学、共识算法、网

络.文中介绍这三种技术的研究现状，能够使读者迅速了解区块链技术的发展状况，并能根据自己的需要进行深入

阅读.最后，介绍了区块链目前的应用现状和技术展望.
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consensus layers． More specifically， we introduce state of the art techniques of three main

components。f a blockchain system： cryptography， consensus algorithm， and network in detail．

We firstly introduce basic cryptographic t。ols involved in blockchain systems， such as hash

calculation，Merkle tree，digital signature， elliptic curve digital signature algorithm(ECDSA)，

ring signature algorithm，zero—kn。wledge pr。。f， and anti—quantum cryptographic algorithm． We

then summarize the mainstream consensus processes inv01ved in the existing systems and refine

the consensus framework． Users can choose different consensus comDonents to build their own

consensus models according to the characteristics of the app“cation scenarios． The end of the

consensus section introduces the meth。ds f。r modeling c。nsensus algorithms abstractlv and the

two approaches used to formally prove and analyze the essential features of c。nsensus models．

Further， we introduce the network topologies and common network protoc。ls adopted in

blockchain systems． In addition， we introduce three hot issues related to blockchain， which are

priVacy protecti。n， common attack schemes and capacity expansion． The paper analyzes the

existing research resuIts on the an。nymity of Bitc。in， and then introduces three 。Dtions to

enhance its priVacy：mixed currency， ring signature and zero knowledge proof． The existing attack

schemes are diVided into two categories in 1he paper，。ne based on the consensus m。del adopted bv

the system，and the other based on the network． We summarize the existing blockchain expansion

schemes as single chain extensions and cr。ss chain extensions， and analyze the two tvpes in detail．

At last，the current application situation and technical prospects of blockchain are introduced． We

introduce three phases of the deVelopment of bl。ckchain application，namely the digital currency，

smart contract and new extensions in other areas． We compared different digital currencies in terms

of purpose，distribution meth。d，consensus algorithm and other aspects． We select three typical

systems，Ethereum， Hyperledger and Enterprise()perati。n System(E()S)， as the examples to

show how to build smart contracts． B10ckchain has made significant impact on the innovation and

eVolution of Various fields，especially in 1he areas of Internet。f Things，medical and public kev

infrastructure． Compared with other blockchain surveys，this survev summarizes and refines the

papers in the blockchain field rather than a simple combination of prior work． For example，in the

introduction t。 the c。nsensus m。dule， we extract a general framework from many existing

c。nsensus models． We split the c。nsensus instances in different systems according to the hierarchy。f

the framework， and extract the components that are necessary for building a consensus model．

Based on this survey， readers are able to understand the development of blockchain q uicklv and

can explore in depth according to their respective needs．

Keywords blockchain；Bitc。in；cryptography；consensus alg。rithm；P2P network；blockchain

applicati。n
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区块链技术起源于比特币，后者是目前最成功

的数字货币．数字货币的概念在1983年被第一次提

出Ⅲ，此后随着互联网的大规模发展，其应用场景越

来越广泛，社会对于货币数字化的需求也越来越急

切．从字面概念来看，相比于物理形式，以数字化形

式存在的货币就是数字货币，也可以被称为电子货

币．不过，数字货币通常不包括仅在形式上数字化

的，由各国银行发行的数字化法币．基于这个前提，

按照不同的目的，数字货币可以分为两种：虚拟货币

和流通货币．虚拟货币是由其开发者控制的，是一种

对价值的数字化体现，并且在特定的社区环境下使万方数据
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形式诞生于比特币，关于其相关技术理论分析的综

述文章还很少．本文选取了逾百篇区块链技术的相

关文章进行分析、总结、对比，深入详细地介绍了区

块链中密码学、共识算法、网络三大核心技术的重要

意义和丰富内涵，包括在密码学的相关部分中介绍

了对于比特币安全性的数学论证及提出的解决方

案，在共识算法的相关部分中介绍了区块链共识算

法与传统分布式系统共识算法的区别与联系、现有

共识算法P()W，P()S，DP()S，P()C，P()I．，PBFT，

RAFT的核心步骤及算法之问的差异和联系，在网

络相关部分中介绍了区块链系统中使用的网络协议

与网络攻击方式．除此之外，本文对于各项核心技术

的设计原理进行了分析和解释，使读者能获得对各

项技术更为立体多维的理解，也便于读者找到自己

的兴趣点进行更深层次的研究．

本文对区块链的介绍主要分为6节：第1节介

绍区块链的发展背景；第2节介绍区块链系统的核

心概念和基本运作机制；第3节介绍区块链系统中

的三大核心技术(密码学、共识算法、网络)；第4节

介绍区块链领域中的热点问题，包括隐私、安全和性

能三个方面；第5节介绍区块链技术在各领域的应

用，并介绍区块链系统目前存在的技术挑战及展望；

第6节总结全文．

2 运作机制

2．1 概述

本节将介绍区块链系统的基本运作机制和核心

概念．为了便于理解，本节首先以比特币为例进行介

绍，再从中提取出区块链的核心技术，阐述区块链系

统是如何运作的．

2．2 比特币系统运作机制

2．2．1 比特币的核心数据结构——账本

在介绍比特币系统的运作机制前，首先要了解

其基础结构．对于任何金融系统来说，最核心最基础

的数据结构就是记录交易的账本．账本的由来已久，

最早可以追溯到1，194年，目前主要使用的记账系统

是一种复式记账系统，最早由意大利数学家Pacioli

制定“一．复式记账法对每一笔账目同时记录来源和

去向，首次将对账验证功能引入记账过程，提升了记

账的可靠性“．比特币中的账本也是一种可以对账

验证的账本．与物理账本类似，比特币账本可以划分

为不同的粒度，交易、区块、区块链(这里是一个狭义

含义，仅表示一种数据结构)，分别对应于物理账本

中的一条记录、包含多个记录的一页、包含多页的完

整账本．

(1)交易

比特币系统中的交易记录与物理账本中的交易

记录类似，每一条交易记录需要记录输入、输出地址

以及转让的数目，简单来说就是类似于账户A转向

账户B转移多少比特币的记录．比特币中交易的输

入来源于(之前某笔其他交易中的输出)未被使用的

交易输出(Unspent Transaction()utput，UTX())，

注意该概念不等同于用户的账户余额．UTX()是不

可再分割，参与交易的基本单位．UTX()本身不能

被拆分，但是可以通过调整输入输出完成指定交易．

比如，如果UTX()小于目标值，可以添加多个

UTX()作为输入；如果UTX()大于目标值，可以添

加自己的地址作为找零输出，完成交易．在每笔交易

中，都会消耗已有的UTx()，并产生新的UTx()，价

值的转移就是通过UTX()的变化完成的，如图1．

时间

n匾戛互二二
I_匾坠哟!塑二坐竺翌o————_一L————————————，●—————■}————————————————————————————J

●

l。 l输入：2[o] BOb签名l
l。 l输出：8．o—文1aml，9．o—BOb

1． 1输入：2[1] A1ice签名l
4

l输出：6．o—David，2．o—Alice

图1 UTX()的转移过程

UTX()的生产和使用是由密码学中数字签名

保障的．产生UTX()即产生交易输出时，需要使用

锁定脚本将比特币锁定到指定账户地址中；使用

UTX()即产生交易输入时，需要使用有正确签名的

解锁脚本(使用用户私钥签署)才能解锁指定地址中

的比特币．

比特币中脚本语言是一种基于逆波兰表示的堆

栈执行语言．用于计算的栈结构提供的功能十分有

限．通常不提供循环或者其他复杂流控制，这种设计

能防止恶意控制流的攻击．脚本执行的结果通常是

可以预见的，并不因执行者身份不同或者执行地点

不同或者其他原因改变，因此一定程度上保证了交

易的客观性和正确性．目前比特币系统中支持的交

易脚本语言主要有P2PKH，P2PK，MS(限15个密

钥)，P2SH和()P Return等Ⅲ7．

(2)区块和区块链

比特币账本中的区块可类比物理账本中的一

页，区块记录一段时间内的交易，由一个包含元数据
万方数据
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的区块头和许多条交易记录组成．区块头包括了很

多数据，如父区块的哈希值、时间戳、Merkle树根

(用于有效总结区块中所有交易的数据结构)和区块

高度等．区块头可连接前一区块，使得区块中的每笔

交易都是可追踪、有据可查的．通过区块头哈希值和

区块高度可以区分不同区块，区块的哈希值能够唯

一标识区块．将这些区块根据区块头中的哈希指针

链接成一个链就是一个完整的账本了，也就是狭义

的区块链．区块链的整体结构如图2所示．

区块头 桀匿辏瞎幕徨蔑 区块头

区块体 区块体
A—B
B一(1

C—A

1Merkle根(H1)卜Ⅲ

H()H()l H()H()l

A—B B一(、l陌一A c—A

图2交易、区块和区块链的关系

2．2．2 比特币运作机制

比特币系统的运作机制就是其完成记账的过

程．这里需要区分的是，发起交易和交易记账是两个

不同的过程．发起交易是用户相关的过程，而交易记

账则是货币系统中的过程，记账操作对用户来说是透

明的．

在中心化系统中，账本的记账权属于账本所有

者，比如，银行的账本由银行控制记账权，商店的账本

由商店控制记账权．而在比特币系统中，其目标是去

中心化去信任，因此账本的记账权不能控制在某个中

心或是单一机构中．所以比特币采用分布式系统实现

去中心化，将记账权下放到分布式系统中的节点中．

具体每笔交易由哪个节点记到账本上并不确定，需要

各个节点参与竞争选取．这个竞争过程需要各个节点

付出一定的代价以防作恶，各节点只有诚实遵守规则

付出代价才会受到系统的奖励，恶意破坏系统将会得

不偿失．信任就是在这个过程中建立的，在比特币中

该过程也可以叫作挖矿，各个节点则被称为矿工．

在解决记账权从属问题后，应该考虑其他节点

应如何同步更新，也就是分布式系统中如何保障一

致性的问题．数据一致性的保障，和记账权的确立一

样，也由系统中共识算法决定．共识算法中的最长链

规则，使得各个节点在接收到新区块的数据时，必须

停止当前的挖矿工作，并立刻对新区块进行验证．否

则节点就无法保证自己之后的工作是基于最长链

的，其他节点将不认同他挖出的区块．

比特币系统中的消息传播方式由其网络结构决

定．比特币中构建的分布式系统是一个松散的系统，

系统中的节点以P2P网络连接通信，并且系统中的

节点无需身份验证，因此系统中节点可以自由参与

或退出．

整个运作机制可以简述为：首先由客户端发起

一笔交易，将该交易发送到比特币网络中任意节点．

节点在收到交易后验证交易是否正确，如果验证不

通过，节点将拒绝该交易，并向发送者返回交易被拒

绝的消息．如果验证通过，节点将收到的交易放人自

己的交易池中，并向网络中继续传播．各节点从各自

交易池中打包交易，并通过加入随机数进行计算．最

先计算出符合要求哈希值的节点打包的区块有效，

即该节点获取了所打包交易的记账权．之后该节点

将自己通过计算得到的区块广播到区块链网络中，

其他节点接收到新区块后，会立即验证该区块的正

确性．验证成功后将新区块连接到自己的链中，同时

删除自己交易池中已经被打包的交易记录，再重新

开始新一轮的生产区块过程．上述过程可以概括为

图3中所示流程．

一纩摹吣⑦Fl纠D斟((c詈，))翦D⑦霉⑦◇ 88

胪凝唣臻焉茹?锡黼≮蔼瓣燕心交易被广播到网络
z”，同mm 被收到各节点的[：＼

中的各个节点上 交易弛中、心

一 )厕臼严零臼霹∥
用户交易完成 生成新区块被广播 各节点通过计算

到网络中，各个节点 竞争记账权，胜
验证新区块的有效性 出节点创建新区
后，立即将新区块加 块
到当前本地链中

图3 比特巾系统运转流程

2．3 区块链系统运作机制

上文简单介绍了比特币系统中的核心数据结构

和运作机制，本节将剥离比特币中的货币属性，提取

区块链技术中的核心数据结构和工作机制．

2．3．1核心数据结构

区块链概念来源于比特币，因此最初的区块链

系统也大多沿袭了比特币中的链式结构．随着研究

的深入，出于性能、安全性等不同方面的考虑，新的

区块链数据结构被提出，如树状结构和图状结构，下

面将分别介绍上述三种结构．

2．3．1．1 链式结构

在链式区块链系统中，核心组件与比特币中相

似，也可以划分成三级粒度，分别是一条数据记录、

包含多条记录的区块、由哈希指针链接的区块链．在
万方数据
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2．3．4区块链分类

系统的运转围绕区块链账本的记录和维护过程

展开．因此，按照记录权利的归属，区块链系统可以

分为公有链、联盟链和私有链．公有链可以由任何节

点参与记录维护，联盟链则由预先确定的节点参与

记录维护，私有链由单一的节点参与记录维护．这些

链的访问权限由区块链的维护者决定，通常用户可

以访问公有链，用户能否访问联盟链由链中参与节

点决定，私有链一般不对外部用户开放．公有链是完

全对外开放的链，私有链不对外开放，联盟链则介于

二者之间．表2比较三类区块链系统．

表2 3种区块链对比

3 核心技术

第2节介绍区块链的基础组件和运作机制等．

本节将具体介绍区块链领域中的三大基础核心

技术——密码学、共识机制和网络．
3．1 区块链密码学

3．1．1 概述

区块链对密码学的直接需求主要基于两方面的

考虑：确定所属权、保护数据隐私．由于电子数据易

于复制，数字形式载体的资产(资产表明蕴含价值的

东西)无法像物理形式载体的资产较容易地证明所

属权．因此需要使用密码学中的数字签名技术来证

明数字资产的所属．区块链系统中的账本由网络各

节点共同维护，账本数据公开透明．这些公开的数据

记录可能会造成隐私泄露，因此，需要借助密码学相

关技术匿名化处理交易信息．除了上述主要的两方

面外，一些用于生成随机数的密码学工具，可被用于

共识方案．

数字签名技术可用于确定所属权．在中心化系

统中，向唯一的中心提交身份认证，即可确认对个人

资产的所有权．在去中心化环境中，账本由网络各节

点共同维护，因此，用户需向网络各节点证明身份，

利用大多数节点的共同认可来保证身份的有效性．

交互的沟通成本过高，导致原有中心化交互式确认

的方法不再适用．数字签名提供一种新的解决思路，

用户将私钥保存在自己手中，将自己的公钥分发到

网络节点上．用户使用私钥生成签名，其余节点可使

用公钥验证签名的正确性．相反，如果没有私钥，用

户是无法伪造签名的．

由于账本数据公开透明，如果信息采用明文上

链，用户个人隐私难以保障．此外，由于账本中的部分

记录蕴含了账户问的关联关系，如果被恶意节点利用

也会泄露用户隐私．使用密码学中的工具如非对称加

密、环签名、零知识证明等，可对交易进行一些匿名

化处理．比特币中采用的一个简单方案是将用户的

公钥哈希计算映射为地址，将用户信息匿名化．

3．1．2 区块链密码学核心技术

本节将介绍区块链中所用密码学算法和概念：

哈希函数、Merkle树、数字签名、椭圆曲线签名算

法、环签名算法、零知识证明、抗量子密码算法．

哈希函数是将任意长度的消息映射成一个较短

的输出定长消息的函数，其主要形式为^一H(M)，

其中M为变长的消息，矗是定长的哈希值．哈希函

数的目的是为文件、报文或其它的分组数据产生“数

字指纹”．区块链一般使用密码哈希函数(Crypto—

graphic hash function)，区块链利用哈希函数的抗

碰撞性保障了已有数据的不可篡改性．

它一般满足三个性质：

(1)单向性．对于给定的‘y，寻求T使得H(z)一

y成立在计算上不可行；

(2)弱抗碰撞性．对于给定的工，找到另一个

z7，使得H(T7)一H(z)在计算上不可行；

(3)强抗碰撞性．寻求不相同的T和T7，使得

H(工7)一H(』’)成立在计算上不可行．

Merkle树u朝是一种用哈希函数建立的二叉树

结构，最底层的叶子节点是数据块，每个非叶节点的

内容等于其子节点串联起来后的哈希值，以此类推，

最终得到一个Merkle树根．利用哈希函数的抗碰撞

性，只要Merkle树根确定，那么所有的数据块都不

可被篡改．在区块链中，每个数据块都是一笔交易，

得到的Merkle树根保存在区块头中．

数字签名。1钊是手写签名的数字模拟，主要包含

密钥生成、签名、验证签名三个过程．公钥与私钥是

通过密钥生成算法得到的一个密钥对，公钥是密钥

对中公开的部分，私钥则是非公开的部分．密钥生成

算法保证了仅通过公钥来计算私钥是非常困难的，

这在很大程度上保证了用户私钥的安全性．在区块万方数据
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链中，公钥即是账户地址，一个人可以拥有多个公

钥，每个公钥均为与用户真实身份无关的随机数字，

他人无法通过公钥推导出用户的真实身份，从而保

护了用户隐私．一个被验证通过的(消息，签名)对能

够保证：该消息是该公钥的所有者发送的——消息

源身份认证；该消息没有被任何人篡改过一消息
内容的完整性；该公钥的所有者无法否认他发送过

该消息——消息内容不可否认性．

数字签名具体算法如下：

(1)密钥生成．通过算法生成公钥u是和私钥s是，

公钥对所有人公开，私钥由签名者自己秘密保存；

(2)签名算法．签名者利用私钥s是生成对消息

M的签名，然后把(消息，签名)对公布出去；

(3)验证算法．所有人都可以利用签名者的公

钥到是对该(消息，签名)对进行验证，验证结果为通

过或不通过．

椭圆曲线签名算法(ECDSA)为比特币中使用

的数字签名算法．该算法在有限域上的椭圆曲线中

进行运算，设私钥、公钥分别为足、K(K一是G)，其中

G为椭圆曲线的基点．使用私钥签名和使用公钥验

证签名的过程如下：

私钥签名：

(1)选择随机数r，计算点，一G一(z，y)；

(2)根据随机数凡消息M的哈希矗、私钥是，计

算s一(，2+足T)／r；

(3)将消息M和签名{，一G，s}发给接收方．

公钥验证签名：

(1)接收方收到消息M和签名{，G一(ny)，s}；

(2)根据消息M求哈希矗；

(3)使用发送方公钥K计算厶／sG+z／sK并与

rG比较，如相等即签名验证成功．

2001年，Rivest等人”。首次提出了环签名算

法．在环签名中，签名人首先选择一些其他成员，用

其他成员的公钥与签名人自己的公钥组成公钥环．

签名人利用自己的私钥和公钥环上的公钥进行签

名，见图10中每个交易输入都借助一些与无关用户

的公钥生成环签名．环中的其他成员可能并不知道

自己被包含在其中．环签名可以让用户隐藏在一群

用户中．验证者可以确定签名者是环成员之一但不

知道他的真实身份．签名者所在的环构成了他的匿

名集．图10中展示一笔使用了环签名算法生成数字

签名的交易，输入部分除了签名者公钥，还包含了其

他无关用户公钥．

图lO利用环签名提升交易安全性

一般而言，环签名的安全性质包括：

(1)完备性．利用环上任意一个公钥的私钥所

执行的签名，能够被任何人利用环公钥来验证签名

的有效性；

(2)无条件匿名性．指攻击者无法通过环签名

及环公钥确定签名具体是由环上哪一个公钥的私钥

持有者签署的．即攻击者正确追踪到签名人的概率

为l／，z；

(3)不可伪造性．环成员不能伪造其他环成员

的签名，环外的人也不能伪造出环签名．

零知识证明口81定义为：证明者P知道问题Q

的答案叫，希望通过出示某些信息(证明丌)，可以向

验证者V证明“他知道该问题答案”这一事实，但是

验证者不能通过所出示的信息增加关于该答案的任

何知识．比如P向V证明自己知道某一方程的解，

但不向V透露解的信息．为了方便描述零知识证明

的一般过程，我们先给出一些符号定义：

P：证明者，V：验证者，Q：问题，训：问题Q的答

案，丌：证明，n问题Q的一些公开参数，A：验证训

是问题Q答案的程序，比如把根代人方程验证等式

两边相等的程序，这个程序是公开的．在区块链中常

用的是零知识证明的非交互形式，即非交互的零知

识证明．

非交互的零知识证明的一般过程如下：

(1)初始化阶段．一个可信第三方根据程序A

生成零知识证明的初始化参数CRS(CommOn

Reference String)；

(2)证明生成阶段．证明者P利用(n训，CRS)

生成证明丌；

(3)证明验证阶段．验证者V根据(T，丌，CRS)
万方数据
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判断证明是否通过，通过即说明证明者的确知道该

问题答案．

量子计算机的出现将对基于传统公钥密码的分

布式账本系统形成了非常大的安全威胁，需要及时

未雨绸缪，而后量子密码能有效抵抗量子计算．主流

的后量子密码方案包括：基于Hash函数的后量子

密码，其安全性依赖于抗碰撞的Hash函数；基于多

变量二次方程的后量子密码，其安全性依赖于有限

域上的多变量二次多项式映射；基于编码理论的后

量子密码，其安全性依赖于纠错码理论；基于格理沦

的后量子密码，其安全性基于格上的困难问题．目

前，将后量子密码签名方案应用于分布式账本系统

的主要难点在于方案的公钥及签名长度过大，将极

大地影响分布式账本系统的性能效率(如交易吞吐

量TPS)，并且基于LwE的签名方案中采用的DGS

(离散高斯采样)模块易受旁路攻击，需设计安全高

效的防护方案．

3．2 区块链共识机制

3．2．1从中心化到去中心化

对基于互联网的分布式系统而言，价值交换长

期以来都是构成其运行机理的重要基础，其具体形

式随技术发展不断演进，从简单的物物交换、产权更

迭扩展到服务交换、信息交换等等，在云计算产业蓬

勃繁荣的今天已成为社会生产活动的主要环节之

一．由于互联网的匿名性，参与价值交换的双方有时

可能存在利用欺诈行为恶意窃取对方价值的倾向，

因此，一个能够提供背书的可信第三方(例如电商平

台、云服务平台等)是十分必要的，用于高效地见证、

监督和维护系统的正确运转．

随着业务规模的增长，这些第三方的信用迅速

积累，从最初的见证角色转变为这些价值交换系统

的监督者、维护者、决策者，位居价值交换的众多参

与者之上，成为这些系统实质上的中心，而真正的参

与者却只能被动接受第三方制定的规则．同时大数

据技术的出现，使得海量数据中蕴含的知识规律等

得以被提炼，并可用于生产新的价值．然而，价值交

换系统中的庞大交易数据基本被中心化的第三方所

独占，真正的参与者反而无法获取及运用这些数据．

上述问题已经逐渐成为限制当前价值交换系统与多

种互联网+产业发展的枷锁，因此，减弱第三方对于

价值交换的中心化控制是十分有必要的．

本文讨论的“中心化”指逻辑上的中心化，即分

布式系统中存在有作为权利中心的节点，这些节点

在物理形式上可能运行在一个或多个设备上．与权

利中心化对应的则是权利去中心化，即将见证、监督

和决策等权利平等地下放给系统中真正参与价值交

换的各节点．

区块链系统通过对见证人身份进行重新选择，

使得见证人不再固定于一个中心化身份的实体，而

是由多个节点参与见证、监督和决策，系统中涉及的

数据记录由这些节点进行维护和生成，从而实现了

去中心化．根据需求，系统中可以存在功能不同的节

点(如比特币系统中的全节点和SPV节点)，但是却

不存在享有特权的节点．

区块链是由在物理上和逻辑上都广为分布的多

个节点组成的分布式系统．区块链系统符合分布式

系统的典型特性，因此可将区块链系统抽象为分布

式系统模型建模分析．分布式系统包括的内容十分

广泛，在不同应用场景下，表现形式和特性也稍有不

同．与大部分传统分布式系统应用不同，区块链系统

中面向开放的互联网环境(Permissionless)，节点无

需信任基础或较弱信任基础．因此，区块链系统为达

成共识，对外显示一致性，需要更严格的共识协议．

3．2．2分布式系统基础

分布式系统是一组计算机通过网络相互连接传

递消息，并在通信后协调它们的行为而形成的系

统_l⋯．系统中各计算机节点位于不同的物理分布，

利用网络通信交互达成共识，从而共同实现一个任

务．由于分布式系统中不存在一个全局时钟，且各个

节点可能并发运行，因此，各节点问需要对系统中所

有事件进行排序P。J，以便达成共识．

系统中各节点问建立共识过程的两个核心步骤

抽象如下：各节点处理各自持有的数据，利用网络和

其他节点通信更新数据．分布式系统共识主要取决于

三个因素：节点可靠性、节点立场和网络通信状况．节

点宕机、崩溃、故障造成的错误叫做非拜占庭错误；敌

手节点恶意错发或不发消息造成的错误叫做拜占庭

错误．分布式系统中的网络通讯模型(也称时问模

型)主要分为三种比“：同步网络模型(synchronous

model)、异步网络模型(asynchronous model)和

弱同步网络模型(也称部分同步模型，partially

synchronous model)．

(1)同步网络模型．节点的时钟漂移有上界，网

络传输延迟有上界，节点计算速度相同．

(2)异步网络．节点时钟漂移无上界，网络传输

延迟无上界，节点计算速度不同．

(3)弱同步网络．介于同步网络模型和异步网

络模型之问(可根据不同应用场景做不同假设)．万方数据
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尽管同步网络模型没有完全模拟真实环境，异

步网络模型更接近于现实世界．但是同步模型因利

于建模分析和扩展，仍有重要的研究价值和意义．

1980年I。amport等人”j提出了分布式计算领

域的共识问题．共识问题的定义主要包含三个方面：

终止性、一致性和有效性．终止性是活性的保证，一致

性和有效性是安全性的保证．更具体地，Lamport_23、

Herlihy和wing 2妇陆续提出了顺序一致性、线性一

致性．在同步网络中的一致性是可以达到的，而在异

步网络中无法实现．FI．P不可能定理[2t给出了证

明，在异步网络模型中，即使只有一个单节点失效，

也不存在一个算法能够保证非失败进程达到一致

性．现实环境的工程实现中，可以通过对消息进行超

时限制以满足需求．后续研究中，CAP原理[2阳说明

分布式系统无法同时满足一致性(Consistency)、可

用性(I。iveness)、分区容忍性(Partition)，在设计中

往往需要弱化对某个特性的保证，见图11．

不易产生分 一致性 对结果一致性
区的应用＼ (C)／／／很敏感的应用

人(、 CP

X

可用性 ^p分区容忍性
(A)
u
(P)

对结果一致性
不敏感的应用

图11 C人P原理示意图

早期的分布式系统共识中仅考虑容忍错误节

点，代表性工作包括用于分布式数据库的共识协议

Paxos”和Raft_281等．1982年，Lamport等人‘”又

提出了“拜占庭将军问题”，从而涵盖了恶意节点．

1999年，Castro等人『”提出首个实用的拜占庭容

错算法．传统分布式系统共识算法中，采用状态机复

制模型实现一致性．其过程为在节点中随机选取一

个领导者，为发生的事件确定全局的顺序，其余节点

根据领导者广播的消息按序执行操作．由于区块链

系统希望降低对信任的要求，无法直接应用上述

算法．

3．2．3区块链共识框架

区块链系统的核心是区块链账本数据的维护，

因此，共识的过程是各节点验证及更新账本的过程，

共识的结果是系统对外提供一份统一的账本．区块

链系统共识基于分布式系统共识，也包含节点数据

自处理以及节点间交互的过程，也可以理解为领导

者选取和复制的过程．但是由于区块链系统并未对

参与系统节点的身份进行限制，因此为防止节点恶

意行为，系统要求参与节点付出一定代价参与记账

权的竞争．此外，节点间交互过程中，为促使所有节

点都不因其他节点改变自己诚实的“初心”，积极正

确地维护系统，需要设计一套协议限制节点更新账

本的行为．基于以上思路，本文对现有主流系统的共

识部分总结、归纳，提炼出区块链系统中的共识框

架，如图12．

图l 2区块链共识框架

3．2．3．1记账节点选取算法

选取记账节点与选取领导者节点类似，只不过

选取算法的随机性减小，节点参与的主动性增强．不

对称性是算法的主要特征，节点参与竞争付出代价

较高，其余节点验证付出代价较低．“代价”形式多

样，包含物理资源和虚拟资源，如计算资源、存储资

源、特殊硬件等．下文将介绍一些主流系统中采用的

节点选取算法．

(1)Proof of Work算法

P()w算法最初被用来抵御拒绝服务攻击

(DD()S)L=、⋯．以邮件服务为例，在客户端向邮件服务

器发起请求之前，客户端需要根据邮件内容以及随

机数完成哈希计算．满足预设要求后向服务器发起

请求，服务器验证通过后进行响应．该算法能够在为

诚实客户端提供服务的同时，有效过滤垃圾邮件．

区块链系统中P()w算法的常见形式如下⋯，

H(声“r“Ⅲ||”072(P)<f盯gPf．声盯洲2表示与区块信

息相关数据埘。眦P表示随机数，f czr昱训表示目标值

(由网络中当前难度值决定)．由哈希函数的性质决

定，想要找到符合条件舢门卵，就必须通过穷举”oⅢ’e

的方法来实现．最先求得满足上述不等式的枷"cP

值的节点获得记账权，其余节点仅需将各参数代入

即可验证其正确性．P()w算法通信复杂度为()(钾)，
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网络，玩家数目和网络中总算力确定，P()w的问题

复杂度为固定值等．协议Ⅱ的执行由环境程序z驱

动，并生成多组实例运行协议Ⅱ．协议程序Ⅱ可以被

看作可通讯并具有输入输出带的交互式图灵机．该

协议程序有两个功能，能够调用哈希函数计算功能

和扩散消息功能．哈希函数被建模为随机预言机模

型(Random()racle M。del)，矿工的算力被抽象为与

预言机交互的次数．账本中的区块被抽象为三元组

形式，B一(^，z汀fr)，s∈{o，1}”，_’∈{o，1}+，(’，r∈N，

s串类比于比特币中上一个区块的哈希值一串表示

区块值(可类比于比特币中交易)’("表示随机数，q

用于限制随机串订r的长度，同时表示向R()模型

的请求数目．根据上述模型，文中对提炼的两种性质

进行了沦证．该模型是第一个对比特币系统提供可

证明安全的论证，并将底层的数据结构(区块链)与

上层应用(交易)分离．后续构建许多的区块链系统

都采用该模型论证其系统的安全性，还有很多研究

对该论文从不同角度进行了改进．Garay等人口3]

继1 5年后又在2017年提出了对Bitcoin backbone

的改进分析，允许Pow的问题复杂度按照一定规

律改变．2017年Pass等人ju在具有给定延迟上限

的异步网络中重新证明了上述性质．同年，他们提出

了S1eepyb副模型，将通用安全假设从“绝大多数节

点诚实”降低为“绝大多数在线节点诚实”，进一步细

化了协议安全模型．然而他们所提出的新协议中需

要使用到公钥基础设施和公共随机串(Common

Random String，CRS)，在无许可区块链环境中实用

性不强．

此类共识协议的安全建模尚不完备，目前的

最优模型仍然存在不足．首先最优模型仍未考虑

到成员数量变化问题，而总是假设成员数量为固

定的．这并不符合无许可分布式系统的特征．其

次，在现有模型中总是假定攻击者之间的行为是相

互独立，若取消此假设，即允许攻击者根据已收集到

的信息决定下一攻击步骤，会导致原有的安全分析

失效．

(2)博弈论

公有链系统自发运转来源于矿工对利益的追

逐，因此，矿工的行为可使用博弈论相关理论建模分

析．从博弈论角度进行分析，是在不同假设背景下，

计算单矿工或矿池采用不同策略所得收益，进而分

析系统是否可靠．

Kiayias等人K钊提出在网络节点完全信息知情

情况下，将矿工挖矿时采用的策略分为两种．第一种

策略如比特币，矿工成功挖出区块后，立即广播给其

他节点．第二种策略中，矿工挖出区块后，不广播区

块内容．由于假设各节点信息知情，因此尽管其余节

点不清楚区块的具体内容，但仍知道某节点成功挖

出新块，需开启新一轮挖矿过程．文章分别对矿工采

用的两种策略场景分析，分析不同策略下系统达到

安全性的条件．在上述两种场景中，均简化为只有两

种类型的矿工参与挖矿．一种执行FR()NTIER协

议，另外一种执行假设优化过的协议．系统被抽象为

一棵状态树，使用二元组(以，6)表示系统当前状态，

以，6分别为自系统分又后，各自链上已有的区块数

目，如图23所示．文中构建矿工的收益与系统所处

的状态之问的联系，香。(“，6)一是·唇。+函(“，6)根据

纳什均衡成立的条件，计算得出系统安全被保障的

情况下矿工算力大小的阈值，并给出了形式化证明．

标签[二
i

：

一：

图23 系统状态树刀i恿图

Kr。11等人”对于矿工的挖矿过程进行了建

模，对于矿工在何种情况下挖矿可以获得的收益进

行了理论分析．C为矿工挖矿时每秒钟需要耗费的

资源的花费，P一厂(C)表示每秒钟矿工可以计算哈

希的次数，G代表解决这个谜题需要计算哈希的次

数，V代表矿工挖到一个区块可以获得的奖励，所以
nT， n1，

矿工可以挣到寻的奖励如果他投资G<；．由于
L 【．

在区块链网络中，不仅仅只有一个矿工，所以现在假

设网络中有N个矿工，所有矿工每秒钟可以挖出R
N D

个区块，则R一∑≥．在这里，让P代表每秒钟所有
一l
b

矿工可以执行的哈希数，令e一>：c，代表所有矿工

挖矿的花费．之后，G—P／R，所以对于单个矿工进
面 面1，

人挖矿市场的条件为吾<署≥e<RV在这里，系
瓜 L

统全局纳什均衡的目标为系统中所有矿工每秒的付

出和系统每秒给予的奖励相等(?一RV，C表示矿工

的付出，R表示每秒生产区块的数目，V表示每个区
万方数据
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块的奖励．文中使用S(L)一6+表示矿工账本的变

化，S表示矿工采用的策略，L表示当前持有的日

志，6表示根据矿工的策略S，在日志记录L的基础

上选择的区块6“．文中对于协议的分析多从抽象的

理解人手，并未给出形式化证明．

Natoli等人”将区块链系统抽象为一个有向

无环图，他们考虑将区块链系统建模为G一(V，E)，

其中V表示区块链系统中的节点集合，E表示各节

点之间建立网络连接的集合．对于可分叉的区块链

架构，文章中抽象为有向无环图结构，并用二元组

z一(B，P)来进行表示，其中，B表示区块链系统中区

块的集合，P是一个指向区块的指针，具体为前一个

区块的哈希值．在这种建模下，文章对于区块链系统

中不同节点出现分叉时如何达成一致进行了分析，

假设系统中存在三个节点p。、户：和声。，并且在某一

时刻在三个节点分别达到了不同的三种状态，分别

表示为Z。一(B．，P。)、Z!一(B：，P：)和Z。一(B。，P。)，

如图24所示．

∥～④舢
(a)fl (b)f! (c)f3 (d)f¨一fluf!uf3

图24 DA(j结构区块状态图

文章中作者使用有向无环图z。一(B。，P。)来代表整

个区块链网络中不同节点不同状态的集合，其中z。如

fB。一UB，

图24㈨’所示，更加正式的定义为{P。一己尸，‘在这
种模型定义下，文章中还对于挖矿过程、交易确认过

程等进行了模型定义和理论分析并提出了平衡攻击

方式．

Sompolinsky等人_9。对于比特币网络在每一个

时刻f的状态的最长链模型进行了建模，使用参数A

表示区块链网络每秒可以产生的区块数量，将区块

链网络在f时刻的状态表示为e 7一(c：，c：，(：；，

c；，⋯，c‰。。)，c：代表创世块，胁函，z}(f)代表诚实

最长链在时刻f的长度，区块6的高度为其到创世

块的距离(其中加堙^f(cj)一o)．此外，文中假设攻

击者拥有占比为d的算力大小，则诚实矿工的算力

占比为(1一a)，攻击矿工创建区块的速率为a·A，同

时诚实矿工创建区块的速率为(1 “)·A．在这种建

模下，作者对于接受策略、攻击策略、安全属性等进

行了推理和理论分析证明，对于比特币安全保障产

生了更加深入的理解，并为希望安全接受交易的矿

工提供了安全界限．

Gram01P1对于私有链中各个节点之问的通信

延迟进行了建模，他们认为存在一个传递消息的

通信延迟上限的网络成为同步的，否则是异步的．在

一个同步的通信模型中，能够达成共识的条件为：

姐≥3厂+l，在这里，z为分布式系统的所有节点数

量，，为存在错误的节点数量．

Kraft 61针对于难度值控制，对于区块链链式

结构建模成了一个具有时间依赖强度的泊松过程，

并使用该模型对于各种哈希率场景下的区块时问进

行了预测，分析了难度值更新对于区块产生增长的

影响，最终提出了一种新的难度值更新方法．

在区块链网络中，在很长的一段时间内，大部分

矿工都无法获得区块奖励，同时有很少的一部分矿

工可以得到很多的区块奖励，区块链网络中的矿工

寻求一种稳定的收入来源并且可以减少奖励的易变

性，因此矿池已经成为了现在区块链网络中的主要

挖矿形式．在矿池中的矿工可以集中计算力进行挖

矿，并且可以分享产生区块的奖励．

Eyal等人邸幻定义每一个节点有一个唯一的id，

并且通过调用7zP训T“s足(jd)命令来生成新的f以s志，

节点可以在过程中使用硼or是(f缸s是)命令来做一个任

务，f“s是为进行挖矿的过程．矿工通过声“6zis厶(f以s志，

Pow)命令来发布任务和自己已经产生的工作量证

明，工作量证明分为部分工作量证明夕Pow，和全部

工作量证明，’Pow，，’P()w为成功挖到区块的矿工

产生的证明；声PoW是没有挖到的矿工的证明，这个

证明可以在一次挖矿过程中代表其付出的算力，矿

池管理员也会根据这个证明来分配一次挖矿的

奖励．此外，区块链网络中的一个节点可以通过

声“y(训，6)命令来给JD为训的节点发送6个比特

币．文章中假设矿池的数量为声，区块链网络中所有

矿工的所有计算能力总和为，m效力于矿池i的矿

工算力为帆．在这种模型定义下，作者定义了矿池

之间的一种攻击方式，简单描述可以理解为一个矿

池派遣部分矿工去其他矿池进行攻击，只对于被攻

击的矿池提供pPow证明来分享该矿池出块奖励，

但是其成功挖到区块时，不向被攻击矿池的管理员

进行汇报，来分享自己的奖励．作者对于矿池中的扣

块攻击方式进行了分析并且对于矿池中扣块攻击的

收益收敛性进行了理论证明，得到如果矿池渗透率

是常数则矿池收益收敛的结论．在文章中，对于单矿

池攻击(两个矿池，只允许一个矿池进行攻击)、双矿

池相互攻击(两个矿池，两个矿池之问可以相互攻

铲
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除了保障网络连接的基本通信协议之外，针对

不同的应用需求，网络层还可以包含其他的协议，区

块链本身对使用的网络协议并没有特定的限制，如

挖矿过程中用到的网络协议，基于内容进行文件传

输的网络协议，矿工使用的高速区块中继网络协议

等等．表4介绍了几种用于控制挖矿过程的网络协

议，如Setgenerate协议、Stratum协议、Getwork协

议、Getblocktemplate协议等．

表4挖矿网络协议

尽管区块链网络中节点由P2P协议组织，各个

节点问没有主次之分，但是由于不同区块链系统在

不同场景下需求功能不同，节点的设计也不同．总的

来说，节点按照功能可以分为全节点、SPV节点，按

照参与共识的身份可以分为客户端、提交者、验证者

等，见图25．

区块链中的节点一般可以包括四个功能：路由

通信、账本存储、参与共识、钱包．在不同的场景下，

f全节点

懈操I SPv f，点

f器馨1矿工；善I划分I”上p恩

节点J 、客户端节点

类型‘l

I根据f客户端节点
l共识f提交节点

、角色【验证节点
图2j节点类型

可以选择需要的功能组成对应的节点．如果需要以

上四个功能，则组成了全节点；如果仅仅是为了交

易，则只需包含与用户相关的账本、钱包、路由通信

即可完成简易交易验证，因此这类节点又可以被称

为“SPV节点”；如果节点只是用于实现共识算法，

则只需包含参与共识的逻辑即可．

区块链的网络构建过程因区块链种类不同而有

所区别．在无需许可的区块链中，例如比特币、以太

坊系统中，当新的网络节点启动后，需要寻找网络中

可靠的节点并连接．寻找的节点可以是比特币系统

中一直维持运转的种子节点，也可以是已知的运行

节点．当新节点与网络中运行节点建立连接后，可以

将自身地址消息在网络中传播，参与系统运转．在需

要许可的区块链中(包括联盟链和私有链)，如超级

账本、R3区块链联盟、chinaI。edger联盟等，这类区

块链系统中，参与运行维护的节点身份信息已知，因

此节点在加入到网络中之前需要进行身份的验证，

经过验证后节点参与系统运转．万方数据
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节点信息的获取对于分析网络特性也有十分重

要的作用，Donet等人。6 6。和Huang等人673分别从

不同的侧重点人手提取网络中节点信息，并进行分

析．Donet等人6 6。试图解构比特币网络，文中通过

数据收集确定了872 OOo多个不同的比特币节点相

关信息，如网络大小、节点地理分布、节点中断可用

性等，这篇文章提供了分析区块链网络的思路，根据

其思路可以研究区块链网络构建的相关参数，其过

程可以概述为图26．

图26 区块链I列络信息提取

比特币网络是一个去中心化、去信任的网络，节

点的身份有好有坏，Huang等人。6 70以此为出发点介

绍了根据各节点的行为模式自动聚类的方法——

BPC算法，将各节点的交易信息作为核心特征抽象

成一个序列表示，并依据序列间的相似程度进行

分类．

4 区块链前沿热点

第3节详细介绍了区块链框架中的三项最核心

且最基本的技术：密码学、共识机制和区块链网络．

随着该技术被广泛应用，关于其隐私性、安全性和性

能等方面存在的问题和优化方案备受关注．本节将

介绍在区块链隐私保护、区块链攻击方案和区块链

可扩展性三个方面的研究进展．

4．1 区块链隐私保护

如上文介绍，区块链使用数字签名保障用户数

据的隐私性，如比特币系统使用椭圆曲线签名算法．

尽管无法直接从公钥地址反推出用户的私钥，但是

由于区块链历史数据全网可见，基于这些公开的数

据能够分析出用户相关隐私信息，在一定程度上破

坏了用户数据隐私性．

4．1．1 比特币匿名性分析

通常，货币类型的应用中，对交易匿名性的要求

格外高，因此区块链数字签名部分的技术改良也主

要见于一些货币的应用．此外，比特币是最广泛使用

的公有链，历史交易数据丰富，很多研究从不同的角

度分析了比特币的匿名性．分析过程通常是将获取

的信息抽象成网络或者图结构(如图27～图30)，再

将交易的信息汇总，分析其静态动态规律¨””J．

Reid等人”o从这些信息中抽象出了交易网络

和用户网络．交易网络是一个有向图，如图27所示，

顶点表示交易，边表示了一个交易输出作为另一个

交易输入的关系．利用2009年～2011年的交易数

据获得交易网络图之后，对交易的累积出入度情况

进行分析．使用统计模型提炼出其静态分布情况并

进行动态分析，如交易网络边缘数量、密度和平均路

径长度．用户网络代表了用户之问的比特币流量，如

图28所示，顶点表示一个公钥地址，边表示公钥地

址之问比特币的转移．由于一个用户拥有大量的公

钥地址，因此仅仅利用上述网络是不完整的，不能直

观地显示出网络中各用户的比特币流动关系．

图27交易网络抽象图

剧28用户l碉络抽象剧

一笔交易中的多个输入通常来自同一账户，因

此可利用这一属性来收缩不完整网络中的顶点子

集．因此文中又构造了一个辅助网络，见图29，通过

找到其中非平凡的最大连通分量来对应到不同用

户．对用户网络使用相同的统计模型进行分析，得到

了其静态特征网络累积度的分布情况和动态特征，

如用户网络的边缘数量、密度和平均路径长度．除获

取上述信息，还有一些非网络信息，如果能将上述图

结构和非网络信息联系起来，则说明比特币网络的

匿名性还远远不够．文中给出了一个简单的例子，利

用the Bitcoin Faucet网络提供的信息和已经提炼

出来的交易网络、用户网络，能够获取一周内接收比
万方数据
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(T4一R+△f，f>o)，甜；H代表豫4从V到“的网
络传输时间，龀i。代表TR。从V到“的网络传输时

问．见式(1)：

f吾一f：≈r』+龀：。一(rv+龀jv)

≈△≠+疗f：M 艿f二v (1)

文章中要求满足龀：H<龀二。，假如这样，则f：<

f；，则满足了第一个条件．

(2)TR』在区块链网络中被确认

文章中将一个在时问间隔[f。，z。+，]区块包含交

易TR。的概率建模，见式(2)：
女 女

pv(是)一Pr：·Ⅱ(1_Pr；)一叩：p·Ⅱ(卜叩jp)(2)

同样，一个包含交易T、R』在同一时问问隔内生

成的概率，见式(3)：
^l ^一l

户4(是)一Prj·Ⅱ(卜Pr二)一叩jp·Ⅱ(卜叩_14p)(3)

如果在时间f—s·龀+r。，(f。、为两个交易TR。和

TRA共同存在与网络的时刻，df是定义的相等时间

问隔)网络中的每个节点已收到至少交易TR。或

TRn，以下模型是适用的，见式(4)：

J叩j≤7∥，7：≤叩∞ 是《㈩
l叩j一叩≯1一叩二，叩净叩：“一叩；，其他l叩4——叩r4 一叩A，叩v一叩v 一叩v，二}七1吐

在这里，要求，见式(5)：

Vj≥s，叩；+叩二一叩；+77=4 (5)

计算双花攻击成功的概率，文章中假设，V是、77：、

叼j不交换他们新建模块．这样，正在挖掘，fR。的节

点生成新块所需的}。、．时问与正在挖掘TR4、f。。的

节点所需的f。、．时间无关．据此，满足第二个要求的

概率P∥计算，见式(6)：

1

P∥一Pr06(f。_<f。。)+寺Pro凸(f。_一f％)(6)

即P∥由两部分组成，一个对应包含TR-的块首先

生成的事件，第二个对应包含TRA和TR。的块同

时生成的事件，即，f。。一f％．在后一种情况下，包含

TRA的块最终被比特币同行采用的概率是o．5．

在这里，Pr06(f。。<，。。)和P 7’06(f。。一}。。)的计算，

见式(7)和(8)．

Pr0呶。<￡。。)一∑pA(训·p。(g。>刘94)
％一(’

一以p(1一叩；户)+∑叩?户·(1—7≯p)·
g』
0

铂1

Ⅱ(1一巩p)(1一似户) (7)

Pr06(￡。。一f％)一∑乡勺≯叩翟·Ⅱ(1—770p)(1—77厶乡)
钆1 ’“

(8)

(3)V的服务时问小于V可以检测到双花行为

时间

由于服务时间远远小于确认交易的时问，供应

商在提供it服务之前无法验证TR。是否包含在最

近的比特币块中．此外，即使V的客户端在向4提供

服务之前同时接收到TR4和丁R。，在当前的Bitc—

oin实现中也不会向V传播任何消息／警告．因此，如

果需求(1)已经被满足，那么需求(3)在比特币客户

端中总是被满足．

此外，他们对于现有快速支付中防止双花攻击

的两种方法“Using a I．istening Period”和“Inserting

()bservers in the Network”进行分析，说明其存

在的弊端．最后，他们提出了自己的的解决方法

“Forwarding Double Spending Attempts in the

Network”来对抗快速支付场景中的双花攻击．

Rosenfeld 77研究了典型攻击背后的随机过程

及其成功概率，解释了比特币系统的基本架构，对抗

双花的对策以及这种保护的破坏方式．本文推导了

一次双花攻击成果的概率，讨论了什么情况下进行

双花攻击是经济的，并且证明了等待6个确认是绝

对安全的或等待时间长度是双花攻击的关键因素是

错误的．在文章中，对于双花攻击成功“：进行了计

算，见式(9)，并以不同方式列表，讨论了双花攻击的

经济性．

以：一minf旦，1r“”
、户

7

∽ f1，

1(≯

z<OV q>p

，z≥O八q≤p

(9)

式中，p表示该区块由诚实矿工发现的概率，q表示

该区块由不诚实矿工发现的概率，之表示诚实矿工

比非诚实矿工多挖的区块．

Bissias等人口81提出并验证了一个新的区块链

挖矿过程的数学模型，并用它来对所有区块链系统

的基础双花攻击进行经济评估．在文章中用R表示

攻击者收益、C表示矿工的花费，根据概率分布，算

出其期望，见式(10)和式(11)：

E[C(剐㈦]一等ⅧG(炽+半)一

等G(绌，萼) ㈣，
10 ＼ a／

E[R(X；d)]一uG(d；￡，lo／q) (11)

式中X表示矿工挖出之个区块所用的时间，d表示万方数据
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所给时间期限，q表示所使用算力比例，B表示诚实

挖矿获得的收益，G函数与X的概率密度相关，u表

示不诚实挖矿获得收益．

当R—C—o时，攻击者达到攻击收益平衡点，

可以求出平衡点对应的u值，利用这个公式可以量

化各参数对整个系统的作用．计算表明交易的安全

性随着收到的确认数目提升而提升，并且如果客户

强加一个验证的截止期限，攻击者需要使用低于

35％的算力和超过10个区块验证才能获得收益．

4．2．2 自私攻击

Eyal等人”提出了名为自私挖矿的攻击方式．

在这种攻击方式中，当恶意攻击节点优先于诚实节

点挖出区块时，恶意节点不选择立即将挖掘到的区

块广播到区块链网络中．当诚实节点在原有链上挖

到新的区块时，恶意节点突然释放之前所保留的区

块，增加链的长度，使得区块链网络出现分叉，根据

最长链原则，诚实节点挖出的区块无效，即浪费了大

量的算力资源．同时，由于自私链成为了最长链，诚

实节点最终也会趋向于在自私链上进行挖矿，严重

破坏了区块链系统原有结构．

文章中将自私挖矿的运转流程抽象为状态机，

如图31所示．在这个状态机中，每一个状态对应为

恶意节点领先的区块数目．“o”领先状态较为特殊，

被拆成状态。和状态o7．o状态表明只有一个公共

链，而o 7状态表明诚实链与自私链长度相同，系统

中主链发生分叉．状态的转移则取决于恶意节点和

诚实节点的算力大小，其中a与1一a分别表示恶意

节点和诚实节点的算力比例，)，表示诚实矿工在自

私链上挖矿的比例．状态。时，系统中只有一条公共

链，如果算力为口的恶意矿工挖出区块，则系统状态

变为1状态(此时，恶意矿工并不释放自己区块)．如

果1状态时，诚实矿工节点以算力l d挖出区块，

系统转为o7状态，恶意节点释放之前保留的区块，

自私链与诚实链等长，系统出现分叉．分叉后，系统

中节点挖矿的情况将会分为三类，恶意节点在自私

链上以算力a挖矿，)，比例的诚实节点在自私链上

以算力1一a挖矿，1一)，比例的诚实节点以算力l一

口在诚实链上挖矿．这三种情况都会消除系统的分

图31 自私挖矿运转流程图

又状态，使得系统变为。状态．其他状态转移类似．

下述公式中，a表示恶意节点拥有的算力，)，表

示诚实矿工在自私区块基础上挖矿的比例，p表示

不同状态的概率，R表示收益．

式(12)表明了每个状态出现的概率，见式(12)：

apo一(1一a)pl十(1一a)p2

p。，一(1 a)p1

apl一(1一a)p2 (12)

V足三三2：dp^二二(1——Ⅱ)p^+l

∑p。+p。，一1

解方程组得／卜l司状态卜的概率，见式(13)～

式(16)： 圹赢高 ⋯)p。一赢≯=而 。13’

加一专兰署 ⋯，po7一—■r—：■jj— L 14)

厶a——吐a丁上圹高 ⋯)p·一历二两 ‘15’

V脚慨一(亡)卜1篇Ⅲ，
根据所求概率可计算按此策略自私矿池的收益

比例，见式(17)：

R。。一—』÷型一一．一
74n()oI__rotl"r5

竺!!二竺!!!!竺±兰!!二!竺!!二竺：
(17)

l——a(1十(Z——a)&)

根据式(17)，可得自私矿池获得大于其付出算

力应得收益时Ⅱ的取值范围，见式(18)：

1一y 1三<a<了 (18)
3 2y 2

针对这种攻击方式也有很多论文做了后续补充

和优化．Sapirshtein等人。⋯u扩展了上述研究成果．

这篇文章在对于自私攻击模型进行一定程度的优化

后，发现其盈利攻击所需的最小资源阈值严格低于

原方案．此外，本篇文章深入了解了通信延迟存在的

自私挖矿形式，在这种情况下，原先模型的利润阈值

不再存在，微小算力矿工甚至也可以进行自私攻击．

在文章中，对于矿工可获得的相对收益REV

进行了建模，具体内容见式(19)．矿工收益阈值空问

见式(20)．式中丌表示矿工所采用的策略，r表示矿

工的收益，f表示时问．

REV：一E『j粤inr 丁

∑(r)(丌)+r；(丌))
f—1

](19)万方数据
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&(y)：一inf{]丌∈A REV(丌，d，y)>

REV(^()72Psf，7”1 77i 779，a，)，)) (20)

4．2．3 扣块攻击

扣块攻击最初在2011年由Rosenfel d8门提出．

矿池是多矿工共同进行挖矿的一种形式，矿池根据

每个矿工付出的计算能力，来按比例分配矿池的挖

矿奖励．扣块攻击的主要思想为加入矿池的恶意节

点不发布其成功挖出的区块，但是却共享同一矿池

中其他矿工挖出区块的奖励，从而减少了矿池的预

期收益．在这种攻击方式中，虽然恶意矿工不会得到

任何额外的收益，但是可以破坏矿池的收益．

Courtois等人。82一描述了一种改进的扣块攻击

方式，他们改进了文献[7]的破坏攻击，并表明恶意

矿工有可能从这样的攻击中获利，与最初的攻击方

式不同的是，这篇文章描述了一个具体的实例和一

个具体的扣块攻击数值的例子，并分析了可能的变

体．在这篇文章中，用a表示恶意矿工算力占比，其

中d—o．2，并设定a／2的矿工渗透入普通矿池进行

作恶．参加攻击的恶意节点，分享矿池的奖励，但

是当恶意矿工挖到区块时，不向矿池进行报告．对

于被恶意矿工渗透的矿池，所有矿工的货币收益将

均匀减少为原来应用奖励的(1 口)／(1 d／2)一

80／90—o．88．对于没有参加矿池的a／2的恶意矿

工，由于其没有参与贡献，其得到的奖励占比高于不

进行攻击时获得的l一(1一a／2)／(1一d)一13％．总

体来说，恶意矿工得到的奖励占比要更大，其中有大

约6％是为了让恶意矿工收益，这是因为他们只有

一半的挖矿能力从13％的高比例奖励中收益，更一

般的收益计算，见式(21)：

丢普+丢一，一志㈣，2 1一a 2 4(1一d)

此外，也有一些针对不同场景的扣块攻击相关

分析工作．Tosh等人¨3。将区块链应用于云计算环

境中，为云计算环境提供不可篡改的证明．这篇文章

在云计算背景下，提出了区块链云中的扣块攻击模

式，分别考虑了不同的矿池奖励，针对在矿池挖矿过

程中可能发生的扣块攻击问题进行阐述，识别可能

的破坏矿池挖矿攻击者所需的哈希能力约束条件．

4．2．4 Eclipse攻击

Singh 8。最初提出了Eclipse攻击．Eclipse攻击

的核心思想为对于被攻击者的路由表进行攻击，通

常通过Sybil恶意节点建立虚假身份，使得被攻击

者的路由表中大多数为虚假节点．受到Eclipse攻击

的节点，被隔离到了正常的区块链网络之外．而该文

中提出的防御方案基于强制节点度限制，要求每

个参与节点携带相关证书，并绑定公钥以证明身份．

显然，这种解决方案对区块链网络并不现实．在

Eclipse攻击发起时，攻击者使用虚假节点的连接尝

试向区块链网络中的某个正常节点不断发送来更新

路由表消息．以这种方法，被攻击节点的路由表中会

充满虚假节点的连接建立，进而会影响自己的正常

网络通信行为，包括路由查找或资源搜索等口⋯．

Heilman等人“详细地分析了在比特币网络

中进行Eclipse攻击的情况．在Eclipse攻击中，一旦

攻击成功，攻击者即可使用远远低于51％的全网算

力来执行5l％攻击．文章用两个具体方案对于攻击

过程进行说明，分别为用低于51％算力的攻击者攻

击和不包含任何算力的攻击者攻击．在前者中，假设

攻击者可以将比特币网络划分为两个部分，第一部

分占网络中总体算力的30％，第二部分占网络中总

体算力的30％，攻击者拥有整体算力的40％．攻击

者让诚实的两部分矿工不能互相通信，这样攻击者

相当于在第一部分和第二部分中分别建立了一个比

特币网络，并且在前后两部分中分别拥有4／7>

50％的算力．在这种方案中，攻击者只拥有全网

40％的算力，但是在前后两部分子网络中都用于

50％以上的算力，实现了51％攻击．在第二个方案

中，假设攻击者可以将区块链网络分为两部分，左侧

部分拥有30％的算力，右侧节点拥有70％的算力．

攻击者要与某个商人进行数字货币交易，该商人的

节点位于左侧部分．攻击者在左侧子网中向商人发

起一个C()IN—o的交易，而在右侧子网中发起一个

C()IN—o到自身的双花交易．由于两个部分的区块

链网络被阻断，在左右两个子网中的交易都会被最

终认可并被打包到区块中．在左侧网络中的商人，看

到转账交易被打包成区块后，认为已经安全，并把商

品交给了攻击者．之后，当两部分的网络恢复通信

时，由于右侧网络拥有更多的算力，会生成更长的

链，根据最长链原则，左侧网络中新产生的区块被废

除，COIN—o发送给商人的交易也被废除，双花攻击

成功．

在文章中，Eclipse攻击使用“tried，，和“new”两

个表完成篡改路由的记录，“tried”中记录未经确认

请求的IP地址，“new”中记录攻击者重写的垃圾地

址．“tried”表中假设比例／的节点与恶意节点相连，

每一轮的攻击时长为“在该假设下，攻击者攻击成

功概率见式(22)，文章在最后提供了基于botnet架

构的破解方案．万方数据



① Ethereum eclipse attacks. https：//www. research-collection.
ethz. ch/bitstream/handle/20. 500. 11850/121310/eth-49728-

01. pdf
万方数据



① Making Decentralized Economic Policy. http：//gtf. org/
garzik/bitcoin/BIP100-blocksizechangeproposal. pdf

② Increase Maximum Block Size (BIP 101). https：//github.

com/bitcoin/bips/blob/master/bip-0101. mediawiki

③ Block Size Increase to 2 MB (BIP 102). https：//github.
com/bitcoin/bips/blob/master/bip-0102. mediawiki

④ Block Size Following Technological Growth(BIP 103). https://
github. com/bitcoin/bips/blob/master/bip-0103. mediawiki

万方数据
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现在Bitcoin NG将时间划分为片段．如图34，每一

个片段中，都有一个单独的首领来负责序列化状态

机器转换，为了促进状态传输，首领会生成多个区

块．协议介绍了两种类型的区块：用于首领选择的

关键区块和包含账本记录的微区块．每一个区块都

有一个数据头，该数据头包含上一个区块的唯一引

用，也就是上一个数据头的密码学哈希值．该协议的

安全性来自激励参与者遵守规则的激励兼容性．但

是由于链结构的原因，Bitc。in NG的可伸缩性依赖

于随着交易量的增加微块的大小要随之减小，否则

就会导致其他矿工交易量不足．当然，微块太小也是

不切实际的(目前公开的Bitcoin NG的交易量可扩

展为Bitcoin的5倍)．

日区块 新区块 领导者节点

呖励n
l

晋通节点

图34单首领多块共识范式

(II)组合首领范式(Collective I。eaders)

为了防止Bitcoin—NG中领导者在任期间出现

恶意重写历史或重复支付的行为，Byzcoin[9朝更改

了其生成关键块的方式：将原来只有一个领导者修

改为一组领导者共同决定是否将某个块上链，如

图35．领导小组是根据矿工的状态动态更新的，其

投票权与其挖矿数量成正比．在这样的机制下，拜占

庭链能够确保每个微块都是不可逆地提交的，而且

能够保证新的leader构建在最新的微块之上．

旧区块 新区

髟励厂⋯
1

晋通节点

图35组合首领范式

(III)并行范式(Parallel Blockchain Extension

and DAG)

对于传统区块链来说，其线性验证和赢家通吃

的特性导致了不可压缩的延迟．Boyen等人。门打破

了这种传统，他们完全放弃了“区块”和“链”的概念，

基于交叉验证交易图构建了一个真正的分布式分类

账系统．在该系统中，每个事务包含一些负载(如加

密货币)和有效工作量证明，并需要验证两个父事

务．在这种图结构下，不同的矿工可以并行地拓展交

易图的不同分支，如图36．虽然这种协议不是基于

领导选举，但也不是绝对公平的，因为网络延迟会

导致诚实节点之间的冲突而使部分节点无法获得

收益．

领导者节点

晋通节点

图36并行范式

(IV)分片交易范式(Sharding Transactions)

分片技术来源于数据库领域，它将大型数据库

分成更小的部分以便于管理数据．在区块链的情景

中，网络上的交易按照一定的策略分成若干个碎片，

这些碎片被划分给小组独立处理．这里的小组是由

网络中的节点按照指定策略划分的，每个小组内部

执行一致性协议，其数量随着网络节点的增加而线

性增长，如图37．由此可见分片技术可以实现区块

链水平扩容，这也是引入该技术的最主要原因．围绕

分片技术展开的研究有很多，它们在交易及小组划

分策略、小组内部采用的一致性协议、使用场景等方

面不尽相同．

1日区块 新区块

囫囫圆圈

领导者节点

节点小组1

／，、

≯於
／ 审 、
|，～j ／。，。、
、

、

交易1～交易10

交易11～交易20

图37分片交易范式

PBF‘。j11针对联盟链应用分片技术使其可以支

持电子商务场景下的即时交易和海量数据，并保持万方数据



① The bitcoin lightning network： Scalable off-chain instant

payments. https：//www. bitcoinlightning. com/wp content/
uploads/2018/03/lightning-network-paper. pdf

万方数据



① Buterin V. Chain interoperability. R3 Research Paper，2016.
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pdf
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④ Back A，Corallo M, Dashjr L, et al. Enabling Blockchain

Innovations with Pegged Sidechains. http：//www. open-
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区块链技术的基础结构，应用层的抽象表明用于表

征货币转移的账户和交易．下面将介绍几种常见的

数字货币．

图4l 区块链1．O架构

比特币是最早实现去中心化的加密货币，在

2009年作为开源软件发布．它使用一种全新的分布

式记账技术，使交易过程去中心化．交易无需通过任

何权利机构监督或服务器验证，而由网络中节点决

定付款是否合理．除了比特币平台自身，还可以基于

比特币平台创建其他数字货币或应用．可使用多种

方法在区块链上创建代币，如直接在账本内部构建，

或利用分叉母链创建新的代币．

2011年，莱特币出现，是早期一种比特币替代

币．比特币挖矿需要越来越专业和昂贵的硬件，普通

人挖矿变得越来越困难．莱特币在技术原理上与比

特币基本相同，但是一种更轻量的数字资产．莱特币

算法降低硬件成本，使得普通计算机能够参与挖矿．

瑞波币与比特币差异较大．本质上瑞波网络是

一种针对其他货币或其他价值体的全球性的结算网

络，比如美元、欧元、英镑、比特币和飞行里程、商品

等．该系统试图实现一个灵活的货币流动体系，它的

核心是债务关系．瑞波网络担任中间转手人，帮助两

个用户完成不同价值体的兑换．用户只需和转手网

络建立信任关系，用户问无需信任，能够提升兑换效

率．如果想要进行这样的结算，需要使用瑞波币

(xRP)来付一定的手续费．尽管瑞波币可以在加密

货币市场上交易，但是瑞波币的根本作用是协助体

系内货币流通．

达世币是一款支持即时交易，以保护用户隐私

为目的数字货币，基于比特币开发．达世币本质上是

对比特币在两个主要领域做出改善：一个是交易速

度，另一个是匿名性．它通过匿名技术，使得交易无

法被追踪查询．达世币是基于比特币的，有独特的双

层网络，既有“矿工”，又有“主节点”，帮助达世币拥

有了更加全面和高级的功能．达世币的即时支付技

术可以让交易几乎在瞬间完成，并且通过币种混合

技术来保证交易的私密性．

未来币是全新设计和开发的第二代去中心化虚

拟货币．未来币是第一个纯P()S币，使用透明锻造

的方式生产新区块．未来币不再通过消耗大量的资

源挖矿产生新货币，而是通过现有账户的余额去“锻

造”区块，并给与成功“锻造”区块的账户交易费用奖

励．未来币目前支持资产交易、任意消息、去中心化

域名、帐户租赁等多种功能．它已经通过IP()的方

式完成了所有币的分发．表5对上述几种区块链加

密货币系统进行对比．

表5 5种区块链加密货币对比

5．2 区块链2．0——智能合约

区块链构建了一个分布式的数据库，这个数据

库的真实性由网络中的众多节点进行维护，每个节

点对每条记录都有决定权．如果记录的内容是各用

户间来往的交易，则这个数据库就是一个账本，这就

实现了比特币系统的功能．如果记录内容为更复杂

的约定或事件，则此数据库能发挥更大作用，帮助监

督更复杂的逻辑实现．在区块链中，该过程可以抽象

为数据的可信记录和可信执行，其中可信的特性由

共识机制保障．在密码货币中，记录为链上的交易历

史数据，执行过程为利用堆栈运行加解密脚本．链上

记录通常为固定格式，且可视为常量．如果能够扩展万方数据
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上链数据(如代码)并允许更加复杂的执行操作(循

环判断等)，则区块链能够处理蕴含复杂逻辑的交易

过程．如果将生活中的交易过程抽象建模，并以代码

形式在区块链中记录、执行，可以实现诸如公证、产

权证明等．

区块链2．o以以太坊为代表实现了更复杂的分

布式合约记录——智能合约．合约记录在区块链中，

一旦满足了合约的触发条件，预定义的代码逻辑能

够自主执行，执行后的结果上链不可更改．早在

1994年，密码学家Szabo就提出了“智能合约”的概

念。101．理想状态下的智能合约，可看做一台图灵

机，是一段能够按照事先的规则自动执行的程序，不

受外界人为干预．但是智能合约的概念提出时缺少

可信的执行环境，没有被纳入应用．区块链系统提供

去中心化去信任的环境，使得智能合约的概念得以

实现．各用户对规则协商一致后创建合约代码，并将

该合约代码上链．一旦满足触发条件，合约代码将由

矿工按照预设规则执行．区块链2．o系统架构可以

抽象为图42．

图42区块链2．O架构

智能合约使得受复杂条件限制的价值转移成为

可能．多方用户参与智能合约创建后，将合约发布到

区块链中，触发预设条件后，合约代码自动执行，并

将执行后合约状态打包进区块，该过程如图，13所

示．触发条件形式上可以为用户发起一笔交易，传参

调用合约中函数．矿工节点验证交易合理性，执行被

调用函数，并将执行后合约状态打包进区块，各矿工

节点经共识验证后各自上链．上述描述中的用户发

起交易与合约代码自动执行并不矛盾，交易发起只

是触发合约状态改变的一种形式，该交易也可由提

供客观事实的机构发起，也可利用设置时问条件限

制等因素．而自动执行重在强调执行过程发生的必

然性，矿工根据调用执行链上的合约代码．由于链上

数据公开且存储在分布式系统中，因此更改攻击少

数矿工的执行并不会影响最终结果，这是由区块链

的共识特性保障的．

图43智能合约区块链架构

长铗等人”j对智能合约运行机制定义如下：

“基于区块链的智能合约包括事务处理和保存的机

制，以及一个完备的状态机，用于接受和处理各种智

能合约；并且事务的保存和状态处理都在区块链上

完成．事务主要包含需要发送的数据；而事件则是对

这些数据的描述信息．事务及事件信息传入智能合

约后，合约资源集合中的资源状态会被更新，进而触

发智能合约进行状态机判断．如果自动状态机中某

个或某几个动作的触发条件满足，则由状态机根据

预设信息选择合约动作自动执行”．

智能合约系统依据事件描述信息中包含的触发

条件判断，当触发条件满足时，从智能合约自动发出

预设的数据资源，以及包括触发条件的事件；整个智

能合约系统的核心就在于智能合约以事务和事件的

方式经过智能合约模块的处理，执行后仍是一组事

务和事件；智能合约只是一个事务处理模块和状态

机构成的系统，它不产生智能合约，也不会修改智能

合约；它的存在只是为了让一组复杂的、带有触发条

件的数字化承诺能够按照参与者的意志，正确执行．

5．2．1 以太坊平台

目前，以太坊是一个较为成熟的智能合约平台，

其核心改进是以太坊虚拟机(EVM)，该虚拟机支持

的语言图灵完备，因此能够执行复杂的控制逻辑．以

太坊是以交易为基础的状态转移系统，而以太坊中

的分布式账本除了要记录交易数据还要记录全局账

户的总状态，其结构如图44所示．在以太坊中，有两

种类型的账户，分别为外部账户和合约账户．外部账

户与比特币系统中的账户概念相同，记录账户余额

等信息，而合约账户主要用于记录合约代码．二者的

结构相同，都包含四个字段，在使用过程中根据所用

字段不同来进行区分，其结构如图45所示．两种账

户的变化都需要通过交易触发，交易对外部账户的

影响通常是账户余额的变化，而交易对合约账户的万方数据



① Hyperledger. https://www.hyperledger.org/
② Fabric. https：//hyperledger-fabric. readthedocs. io/en/

release-1. 0/
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① EOS. https://eos.io/
② EOS. https://developers. eos. io/eosio-home/docs
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① Shocard. https://shocard.com/
② Uniquid. https://uniquid.com/
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决方案契合，因此，区块链3．o也走人了我们视野

中．区块链的核心在于提供了一个安全、自建信任的

数据库．因此，针对不同领域的处理，实际是这个数

据库应该如何设计、管理、维护的问题．在表6中列

举了不同领域中的应用实例，从各篇文章中，对于区

块链的改造主要集中在账本和共识算法设计中．账

本的设计根据场景选择不同的数据结构．而共识算

法则可以根据场景选择有意义的代价作为建立信任

的依据，无需一成不变地使用P()w进行无意义计

算，如在St。rj系统中节点通过贡献存储资源作为

证明，而节点贡献的存储资源解决了系统的存储需

要，这样的设计能够与场景完美契合，是理想的设计

思路．表6中举例说明了在不同领域中是如何使用

区块链技术解决行业痛点的．

表6 区块链在不同领域的应用

领域 论文 概述 剀人点

交易与

支付

分析区块链颠覆银行业的潜力，讨论使用分类账技术需要考虑的若下关键问题

利用区块链技术记录金融交易流程的方法或平台

通过识别和实现跨行业的分布式账本开放标准平台，推进区块链技术的应用，从而改

变全球业务交易的方式

利用区块链的安全

反篡改特性，省去传

统支付或交易系统

的巾问成本，实现瞬

时支付等功能

Dorrl等人110111 J

Sharma等人[11 7 118

Dorri等人[1舶

物联网 Christldis等人[㈨

Biswas等人⋯21

搭建基于区块链技术的智能家居物联网架构，维护终端设备安全和用户的隐私权益

将城市交通管理系统抽象为分布式网络架构进而与区块链相结合。实现交通运输管理

将车辆自组网与区块链公钥基础设施相结合，保证车辆问通信的隐私安全

在智能电网巾建立电力交易模型，从而实现电力均衡；在物联网的设备之间建立服务

市场，促进资源共享

围绕物联网环境中的安全问题提出基于区块链的分布式物联网框架、通信框架或固

件更新方案

zhang等人[11t： 一个基于区块链技术的物联网电子商务模型

传统物联网架构由

于缺乏中心控制、设

备异构等因素导致

安全性不足，而这些

不足恰好与区块链

的去中心化、匿名性

等优势契合，两者a』
瓦补

Mettle r[132]

医疗 Yue等人[I 33]

Azaria等人L1 3‘

介绍区块链在医疗服务领域的影响，并从公共卫生管理、医药领域用户导向、医学研

究、药品假冒四方面为例说明 区块链提供对数据

构建了基于区块链技术的医疗数据网关架构，使患者能够安全管理个人健康护理数据 辇器氅篙锛’耆算嫠
构建基于区块链技术的电子病历管理系统，并借助该平台为第三方医疗利益相关者 个人数据隐私安全
以矿工身份提供参与途径

自比特币2009年上线运行，其成功背后也暴露

出各种各样的问题，如安全隐私的保障、交易网络的

吞吐量、账本的大小、共识算法的稳健性、高效性、在

不同领域应用的扩展性．

目前区块链的发展已经有了长足进步，但现在

对区块链的应用还远没有达到理想的规模．究其原

因，区块链饱受诟病的问题主要为：技术漏洞、交易

吞吐量小、大量数据存储问题、隐私安全性、跨链协

议、法律法规尚不规范等．

(1)技术漏洞

现存主流的区块链平台，仍然存在大量技术漏

洞．在短短几年的发展过程中，区块链技术仍然显示

出了不够成熟的显著特点．这种特点导致区块链部

署的过程中可能会出现许多无法预见的问题，这些

几、n礴枞吼kr阢
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① The Bitcoin lightning network： Scalable off-chain instant

payments. https://www. bitcoinlightning. com/wp content/
uploads/2018/03/lightning-network-paper. pdf

② Sompolinsky Y, Zohar A. Accelerating Bitcoin's transaction

processing. Fast money grows on trees, not chains. https://
pdfs. semanticscholar. org/4016/80efl2c04c247c50737b9114cl69-
c660aab9. pdf
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